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’ V podjetjih iz predala Se vedno
pogosto potegnejo star varnostni
nacrt, s katerim si nimajo kaj
pomagati.«
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»NAIJBOL) ME SKRBIJO NAPADI Z
UMETNO INTELIGENGO. «

B Kako umetna inteligenca Ze pomaga pri varovanju v podjetjih?

B Zakaj bi se bilo dobro spomniti na staro akcijo Ni¢ nas ne sme

presenetiti?

B Ali bodo podjetja v prihodnje doletele kazni, ¢e ne bodo priglasila

incidentov?

Goran Novkovi¢
Foto: Barbara Reya

ranko Slak je predsednik Zbor-
nice za razvoj slovenskega
zasebnega varovanja. Tako je
odlicen poznavalec trendov na
podrocju fiziénega, tehni¢cnega
in tudi kibernetskega varovanja.

Ali podjetja razumejo, da fizi¢na in tehnic¢na
varnost nista vec loceni od kibernetske var-
nosti?

Mislim, da razumejo, ampak zavedanja Se ve-

V Casu, ko je velik izziv varnost v Solah, se v
nekaterih Solah Ze zanimajo za kamere z umetno
inteligenco, ki analizirajo gibanje, kretnje in zvoke
ter ugotavljajo odstopanja od normalnih vsako-
dnevnih gibanj in izrazov. Kamere prepoznava-
jo tudi registrske tablice, stejejo ljudi, odkrivajo
nenavadno gibanje, zapuscene predmete in po-
dobno. Tako dajejo signale varnostnim sluzbam,
predvsem fizi€nemu varovanju, kaj je treba pre-
gledati, poostriti oziroma preveriti.
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dno ni dovolj. Stevilna podjetja varnost e vedno
obravnavajo kot skupek lo¢enih podrocij — fizic-
no, tehnic¢no, informacijsko. V praksi pa so ti se-
gmenti Ze dolgo prepleteni.

” Imamo tezave pri javnih narocilih.
Se vedno je pogosto merilo najnizja
cena, kar pa se na podroc¢ju varnosti

ne bi smelo dogajati.«

Ali zdaj podjetja za varovanje v sklopu svojih
ponudb Ze ponujajo tudi varovanje pred Kki-
bernetskimi napadi?

Tega v ponudbah Se ni, saj je Sele v fazi razvo-
ja. Paketi fizinega, tehnicnega in mehanskega
varovanja pa so tudi pri nas zelo razviti Ze nekaj
let. Tehnologija zelo hitro napreduje, od kamer do
javljalnikov; vsako leto je revolucija. Kamere se
integrirajo z razlicnimi sistemi, umetno inteligen-
co, z razli¢nimi drugimi parametri.

Kako umetna inteligenca vpliva na varova-
nje? Kaj prinasa dobrega?

Veliko. Umetna inteligenca je izjemno po-
membna pri analitiki. Vsaka kamera danes ze
vsebuje integralne sisteme, ti pa vkljucujejo ume-
tno inteligenco, prepoznavanje razli¢nih parame-
trov, obrazov, kretenj in zvokov.

Ali slovenska podjetja Ze narocajo taksno
opremo v paketu?

Da, nekatera zelo. Premalo zavedanja je zlasti
na strani drzave, v javni upravi. Imamo pa teza-
ve pri javnih narocilih. Prvi¢, ta javna narocila so
slabo pripravljena. In drugi¢, Se vedno je pogosto
glavno merilo najnizja cena, kar pa se na tem po-
droc¢ju ne bi smelo dogajati. Za najnizjo ceno se-
veda dobis tisto, kar ni najboljse.

Kako se hibridne groZnje odrazajo v praksi,
pri fizicnem varovanju?

Hibridne groznje pomenijo napade na vec rav-
neh hkrati: fizicni vdori, sabotaze, dezinformacije.
Zelo so usmerjene tudi na zaposlene. Nepridipra-
vi poskus$ajo z izsiljevaniji, groznjami in razli¢nimi
vabami prek njih priti v sistem in narediti $kodo.
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Tipi¢en primer je fiziéni vdor v objekt, da bi
napadalci namestili zlonamerno strojno ali pro-
gramsko opremo, ki jim omogoca oddaljen dostop
do sistema. Tako napad postane bolj ucinkovit,
saj napadalci pridobijo notranjo tocko dostopa in
laZje obidejo digitalne zas¢itne mehanizme.

Dezinformacije pa najpogosteje ciljajo na
Cloveski faktor — vplivajo na odlo¢anje zaposle-
nih, povzrocajo paniko, preusmerjajo pozornost
ali spodkopavajo zaupanje v varnostne procese.
Ravno zato je nujno, da varnostno osebje ni samo
tehni¢no opremljeno, temvec¢ tudi usposobljeno
za prepoznavanje SirSega konteksta grozen,.

Kako nepridipravi najveckrat izkoristijo za-
poslene?

Ni nujno, da grozijo. Lahko poskusajo z meh-
kimi metodami, torej razlicnimi ugodnostmi, a
tudi z izsiljevanjem in podobno. Zelo pomembno
je, da imajo podjetja nadzor nad svojimi zaposle-
nimi, da uvajajo varnostno kulturo. Tako varnost
ni samo stvar vodstva in seveda varnostnih me-
nedZerjev, ampak je ta varnostna kultura prisotna
tudi pri zaposlenih.

Koliko podjetij si danes Ze privos¢i varno-
stnega menedzerja? Katera ga mogoce ne po-
trebujejo?

Kriti€na infrastruktura in vse organizacije, ki
upravljajo pomembne informacije, bi ga morale
obvezno zaposliti. Povpre¢na podjetja pa bi mo-
rala imeti nekoga, ki spremlja varnostne izzive. Ta
oseba mora biti odgovorna tudi za informacijsko
varnost. Glede na to, da je vse povezano v infor-
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macijske verige, je nujno, da ima pregled na tem,
kako zaposleni ravnajo z njimi.

Ali podjetja v zadnjem casu k podjetjem za
varovanje pristopajo bolj proaktivno? Ali pa
to Se vedno vecinoma storijo Sele takrat, ko
se zgodi incident?

V veliko manjsih in srednjih podjetjih Se vedno
delujejo reaktivno. Reagirajo takrat, ko imajo pro-
blem, sicer pa to podrocje preve¢ zanemarjajo.

Je kaksna moznost, da bi se podjetja v drzavi
varnostno okrepila tudi prek dvojnega name-
na za obrambna sredstva, ki bodo na voljo v
EU? Ce je lahko infrastruktura del tega pro-
grama, zakaj ne bi bila tudi varnostna obram-
ba vsaj kriticnih podjetij? Se kaj dogaja na
tem podrocju?
Mislim, da ne.

V katerih podjetjih ali organizacijah so v za-
dnjih letih uspesno preprecevali skodo, ker
so bila dobro varovana ali pa so se varnostne
sluzbe dobro odzvale?

Zelo velika preprecitev okoljske in zdravstvene
Skode je bila zasluga varnostne sluzbe ob pozaru
v Kemisu. Interventni varnostnik je v tem primeru
v sedmih minutah priSel na kraj, zaprl vse glav-
ne ventile in vse dovode ter tako preprecil veliko
vecjo Skodo. Takratna Skoda je bila sicer velika,
a hkrati Se vedno minimalna v primerjavi s tem,
kaj bi se lahko zgodilo, ¢e varnostna sluzba ne bi
ukrepala tako, kot je.



Podro¢je varovanja zelo hitro napreduje, tudi
tehniéno. Kako naj vodstva podjetij preverja-
jo, ali je vse varovano, kot je treba?

Z rednimi presojami ogrozenosti. Ob tem je
treba ves Cas preverjati varnostna tveganja. Brez
tega ne gre. Pomembni so predvsem standar-
di ISO 27001 (informacijska varnost), ISO 22301
(neprekinjeno poslovanje), pa tudi smernice, kot
je EN 50600 za podatkovne centre. Certifikacija ni
vedno nujna. Pomembno pa je, da podjetje deluje
po teh nacelih.

Na kaj ste ze in boste v prihodnje Se bolj po-
zorni pri varnostnih pregledih ali presojah?

Vsekakor so to informacijska veriga, informa-
cijski sistemi, kibernetska varnost. Predvsem pa
je treba nenehno posodabljati nacrte varovanja.
Ugotavljamo, da imajo podjetja pogosto zelo sta-
re varnostne nacrte, ki jih nihce ne preverja in po-
sodablja. S takSnim zastarelim na¢rtom si nimajo
kaj pomagati.

To je velik problem, Se zlasti, ¢e tudi tisti, ki
so v podjetju odgovorni za varovanje, varnostnih
nacrtov ne poznajo. Tega je zelo veliko. Varnostni
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nacrt je izjemno pomemben; je miselna vaja, mi-
selni proces, kako se odzvati, ko pride do varno-
stnega problema.

’ Interventni varnostnik je ob pozaru
v Kemisu v sedmih minutah prisel

na kraj, zaprl vse glavne ventile

in vse dovode ter preprecil

veliko vecjo skodo.«

V bistvu tako treniramo, kot v ¢asu slogana
Ni¢ nas ne sme presenetiti.

Tako je. V dejanskih primerih pa se odlo¢a o
zivljenjih.

Koliko podjetij ze ima primerne standarde
varnosti?

Precej podjetij je na tem podrocju zelo dejav-
nih. V prihodnje bo izjemno pomembna imple-
mentacija evropske varnostne direktive NIS-2. Ta
zadeva varovanje podatkov, kibernetsko varnost
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PROFESIONALNO VZDRZEVANJE GASILSKE OPREME

CODEX Technologies je podjetje, ki postavlja globalne standarde za
vzdrzevanje in CiSCenje osebne zascitne opreme gasilcev, s ¢Cimer so
Slovenijo postavili v sam evropski vrh.

odjetje CODEX Tech-

nologies je nastalo kot

odgovor na narascajoce

skrbi in dokaze glede
izpostavljenosti gasilcev stevilnim
zdravju skodljivim snovem, ki se
kopicijo na njihovi opremi. Tako
so na podlagi prakti¢nih izkusenj
vpeljali redno vzdrZevanje gasilske
zascitne opreme, vkljucujoc cisce-
nje, pregled in popravilo.

UVAJAJO NAPREDNE
TEHNOLOGLJE IN NOVE
STANDARDE

Za CisCenje uporabljajo najucin-
kovitejse tehnologije, ki so hkrati
odli¢ne tudi z vidika ohranjanja la-
stnosti materialov. Kot pooblasceni
serviser vseh vecjih proizvajalcev
na slovenskem trgu pa postavljajo
tudi nove standarde glede popravil

gasilskih zascitnih oblek, saj zago-
tavljajo, da so popravila opravljena
kakovostno, po navodilih proizvajal-
cev in z originalnimi materiali.

POVECUJE SE ZAVEDANJE O
POMENU CISCENJA

Kot pravijo, se povprasevanje po
¢is¢enju povecuje, kar kaze na

dvig zavesti o njegovem pomenu
za zdravo delovno okolje gasilcev
in skladnost njihove opreme z
zakonodajo.

»Mnoge gasilske enote in drustva
so v zadnjih letih vzpostavila sistem
rednega vzdrzevanja. Moramo pa
se zavedati, da so to le zacetki in se
izredno veselimo soustvarjati pri-
hodnost kakovostnega vzdrzevanja
gasilske zascitne opreme v Sloveniji
in Evropi,« poudarja direktorica
podjetja Tjasa Stebe.

CODEXTECHMNOLODGIES
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... Tu bo morala drzava narediti velike in odlo¢-
ne korake ter ustanoviti skupino, ki bo te zadeve
spremljala.

Kaj pa bo to pomenilo za podjetje?

Predvsem to, da bodo bdela nad varnostnimi
problemi, o njih redno obves¢ala in jih tudi sanira-
la. Drzava pa mora vse to predpisati, vendar tega
Se ni storila. Vse bi morala urediti do oktobra, za
zdaj pa nimam niti podatka, da bi bila ustanovlje-
na skupina, ki bi to morala izpeljati.

Kako se bodo zaostrili standardi varovanja v
prihodnosti?

Ukrepi bodo stroZji na podro¢ju varovanja po-
datkov, kibernetske varnosti, informacijske var-
nosti ...

Bodo podjetja in pristojni kaznovani, ¢e bodo
denimo zamol¢ali varnostni incident?

Tako je. Morali bodo porocati o varnostnih in-
cidentih, zbirati podatke, odreagirati v primeru in-
cidentov in tako naprej. To bo v podjetja zagotovo
prineslo visjo stopnjo varnostne kulture.

Porocanje bo bistveno bolj pod nadzorom
sankcij, kar pomeni, da bo vecji informativni pre-
tok o varnostno pomembnih podatkih. Poleg tega
bo morala biti varnostna zasc¢ita pred tveganji v
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BrANKO SLAK: KAJ NAS LAHKO
NAJBOLJ SKRBI?

Kibernetski napadi — vse pogostejsi

in bolj sofisticirani napadi, kot
so izsiljevalski virusi (ransomware),
phishing in vdori v sisteme, tudi z umetno
inteligenco.

Neenotnost varnostnih sistemov —

nepovezani fiziéni in informacijski
varnostni sistemi otezujejo hiter in
ucinkovit odziv.

Pomanjkanje investicij — Stevilna

podjetja varnost Se vedno vidijo kot
strosek, in ne kot stratesko nalozbo, to pa
upocasnjuje uvedbo sodobnih resitev.

Pomanjkanje ozavescenosti —

zaposleni pogosto niso dovolj
usposobljeni za prepoznavanje
nevarnosti, kar predstavlja Sibko tocko v
varnostni verigi.

organizacijah bistveno bolj urejena. Ni¢ ve¢ ne bo
Slo po domace.

Kaj vas zdaj najbolj skrbi, ko gre za varnost
podjetij v Sloveniji?

Napadi z uporabo umetne inteligence. Ti na-
padi so tezje zaznavni in zahtevajo napredne
obrambne mehanizme. Kibernetski napadi lahko
naredijo izjemno Skodo. Nekateri so jo Ze povzro-
cili.

Spomnimo se primera v Holdingu slovenskih
elektrarn. Ali na Univerzi v Mariboru, ki si po na-
padu ni opomogla pol leta. Vse to zaradi slabe za-
Scite podatkov, nezadostnih varnostnih protoko-
lov, neenotnih varnostnih sistemov, pomanjkanja
investicij v varnost in premajhne ozave$cenosti
zaposlenih.

Malo za Salo, malo zares. Zakaj Evropska ko-
misija drzavljane opozarja, naj naredijo 72-
urne zaloge zaradi morebitnega napada, ne
opozarja pa podjetij?

Ker se od podjetij pricakuje, da imajo nacrt za
ta namen. 72 ur je pricakovani ¢asovni okvir, v ka-
terem naj bi energetika, telekomunikacija, varno-
stne sluzbe vzpostavile normalno delovanje. Do
takrat bi morali drzavljani nekako funkcionirati
sami, zato morajo biti na to pripravljeni.



